
Инфорrrrацl,t tlн н ы е матер}l аrлы

о фЬрiлах и методах соверtllен}lя
киберпреступлении
в о,гriойении IrожLtJlых l,рt}>t(лан

За5месяЦеl]2025ГолаоткиберПресТУПлений,ЗарегистрироВаI{ных
lIа 1ерриторl.tи г. i\4иt1скаr, пOстралало Ъоп,* 480 гражда[I возраста 60 лет и

старш]е, две ],рети из которых в результате мошеI{нических действий, одна

треть в результате хишений путем модификации компью,герной

информации,(1,2%)ВреЗулЬТаТесоВершенияпресТУплениЙпроТиВ
информациоttной бе:зопirсности. Среди указанпой категории граждан чаще

от, киберП РgСтУПJ tc н }l й tlрс,l ерпс BajI и жс lt щи lI Ь l 0 a,!i!o)*,,., 
*

дна;tлt'зYl'()jIоВныхлсjIllоВИлаМIlрсс'ГУПJlе}lИЙ.l10ка]аЛ'tлl.о
жер'tsами хиlllсний lly,l,eM моди(lикаци}l комllью,l,ерной икформации сl,tlJlи

lбЗ r.ражданина IIожиJlо1,0 l}O:]pacl,a, из них_2Z,lица пострадаJlс оl,такнх

хиtllеltlлй, c.Beplltellllыx о *pfn,,o* и особо крупном размерах (суiима

ПохиIltеННыхilеНСЖIltrlХсрс/lсТВсOсТаВЛяеТLlеМепееl0500белорУсских
рублей). в I21 случае }lll],ерне1,_хиttlеttрtй (и,з l63) жертваN{и с,гали

женtцины(из шtlx l7 ссlверLшены в крупнопt и особо крупном размере), в

oстальшь ж 42 - N{ух{чи}lы (в 5 случаях совершены в крупнOм и особо

круп }ioi\,l разллере ),

XtepTBatMlI мошенt{ических действий, С()вершаемых

с исIlоJIЬзованиеl\,t инфорплiltll.tонно-ком}Iу1-1икацрIоНных 
техноJlоt,ий, с,гаJlL'

з 1 l tlcJloBc* t] во'расl.с 60 лет }t сl,аршс,, гlреоб;lадаюЩее бо:lьшинс,гво

из к.,,1,.,рых женшиirы (74,3%\. Or. мошеtl}{}lческ}lх лсйс'вий, совершенных

в особо Kpyrl}|ol\,1 и l(рупнOý1 разi\,1ере, Il()сltрадаJlо l47 че:rовек указанLtOI,о

Rозраста, и:l Ill"tx жеIllци}lLr (70,7%),

Наря;tу с ЭТИIчl, б пO)Iiилых гражJlаIt (64-,73 года) стали х(ер,I,Rаý,{},I

преступлеtll,,й про,гl4li ко\{гllJот.р,,пй безопаслIости (глава з l ук),

lvto*"ro'pr;;"; способов соверIilеIIия хиlttеший путем молификаtlии

коI}.{IlЬк)терной лtлlфорlrtаttии устаlновле_но, 
qlg /{ве трети из них совершены

путе*1 u"r"r,ru (lli ltз lбi илlл 71,3Yo), ко.да пOтерпевшим поступаJIи

звоFlки посредс],в()м ]\{ессенджеров (,геlеgrаm:} Viber, Whаtsдрр)

от ilсевдOсOтрудI'l{ков I]равоохраttлl'еЛЬНЫХ ОРГаНСВ, 1':.1::_'::i
учрсждсний, соl,овых по*,,u,r"й, рабоr,нLtкоts коммунаJIьных llредприяl,ии,

Каж.цыЙ дсвя,t.ый lttlхtилой ,,.,i,ru.* (18 из l63 или l1,0%) lIой,радаjI

оl. rlерехода rro фrлшлtнговыl\,I CClrlJlli&b1 ltод ПРСдJlогоl\{ оплаты досl,аi]ки

'ГоВароВl}}lН'Гсрнсl.с.lIраtt.ги.lсскИка)(/доеВОсЬМоехИЩсНИсIlУ'I.ем1
молиdlикации ко},lпьlотерltойt иilфорллаrtиr,л (2l из l63 и;rи |2,9о^) связаI,1о

сфизическИN,lit0сl.угlоN,lкбаltковскt,tМПЛаТежIIыМкарТам(Далее_БПК)
либоксИс'ГеМеДИсТ.аllllt,lоlлlIоГобаtlковскоt'ообс;'lУжиВа}lияПо].ерПеВI.1II{х
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(tltlхишенные, \,1,срянныс, лоброво;rьно Ilерсланные БпК ;rибо

исlIоJtьзован ие моби Jl ьноI,отеJlефона жертu.:,),

лве трсl.и M0l.tleНHt{u.a*"* лейtс,t,вийt, совершенных _в отношенI,tи

По)I(ил1,1х r.раждаll' сI}язаlIы с u",u",{.b* (205 из з l l

иди 65,9Оlо), Почти ка)клI)Iл-l ltlестtlй Taкol-,t гражлаНИrr (55 ИЗ 31 1 ИЛИ |7 

"7О/О)
поТеряЛД€Il€){illtrlесредсТRаПоДПредЛОГоIuихВложеНияВкриПТоВаЛIOТ},
либtl с/{елOк с ней на tриктивных бирх<ах и иного заработка в сети

Интернет.
в 40 случаях (l2,9%) граждане вOзрас,га б0 лет и старше стали жертвами

аt}еристов под предJIогоiчr rrриобре1енI{я несуществуIоших товаров (услуг)

НаИн'Гсрнс'l-рссурсах(раз;tлtчгtые"l.орГоВыеиН.герне'г-ш.rlоЩаДкрt).
Еце У 2 IIo,I,eplleBIlI}tX t]:}JloМaJt}l уче,l,ные заIlиси (аккаунr,ы) в ссцсе,гях

и месссн;lжерах (oK,.t,.t.gr",r, inri"gru,n, WhatsApp и пр.) С ПОСjlСДУЮulеli

рассыJlкой сообrцсний o.1, их имс'tи с просьбойt олшtrкивания дсllег ,Iибо

оказания материа_;I|,IIt.l}.-I по]\,tоII1}1 R сRя,]и с трудной iкизненной ситуаttией,

Кроrчlе тOго, пол вилоt,,t РУКОRодителя оргаIли.заrtии (fake boss), требуrоtttего

оказать содейс,гвие правоOхра}lителы]1,1м оргаIlам в проверке на предмет

причастllострl к фиltаltсl,tроRаIl14l(] террористи,tеской деятельности лtлбtr

ПOДI-IрелJIОГOМOДаЛ}ItиВани'lденежныхсредсТВ'пОстраДало
З работаIощик n.n."o*,.pa. Жертваlми 

,]накоý,lс,гв в и1'тернет-прос'ранс,гi]е

стали 5 хtенщин и l мухtч}lна во:}раста 60 лет и старше,

исхtlдя 1.1:] прOведеItt,{ог() аналI,t:}а следует, что основная доля

киберtrрсс,t.уlt:tсний, .,,1, к.,'орых ll.с,грала,lи llожltJtые I,ражлtltlе,

сOвершеtrо ,,у],.., вишинl.а (зZ? ll()1,срIlсl]ших из 481 и.lIи 66,9О/о), т,е,, как

чка:]ыВа.:l()сЬl]ышjс,ПоСрС;{С.ГВOi\{ЗI]оНкоl]оТиlltенисоТрУдникоl]
(работников, llрелс,гави,r,с;rсй) llравоOхрани,гсJlьных 0рганов, банковскt,tх

у.lреждСllий, сотовыХ *оr{r,*""йl, работНикоВ коI\1мунальных (Энергосбыт,

Волоканал, Мингаз }l т.п.) }I телекомIvlУllИКационных прелприят}{и

(Белтелеком). l.лавrlой пр1.1чиllой тOму ,ll}JIяtо,гся психологические

trсобеппостИ lloTeplleBmI.1x, В t{астIIос.глt склошность к безрассуд}IоN{\/

довсрик) неизвсстным л}tцам. KptlMc тOго, злоумышлснники испOльзуют

разл}ttiные психологические приеN{ы и il{етоды запугивания и убехсления, в

результате которых без ВIчtешательства посторо}tних грах(дан жертва, как

llpaBиJlO, в tIриорл{.гс.гнсNI Ilорядкс выIl.Jlt{яе.Г аКl'ИВНЫе ПРОЛОЛЖИ'еJlЬНЫС

дсйс,гвия, наIlравJIснные I1tl IlOjlyLIcHиc и tIсревод /tснежных срелс,гв l]

}1н,гересах Heyc,l,aH OI]JlcH Ho1,o jlи ца},

В связlt с },t,}-iloiKcl lLtы]\l при llpoвслении профилакr"ическоГt

(ра,тьясl t l,t,гел bI l ()и ) работы с lloжиJlыми гражда}lами l,tеоСlхолимtсr

акllgнтирова,гь l}ll I,t\{all ие Ilосjlед1,1их иl\,!сl lIto IIа KeпT1,1Ll ско I\{ ОТIlОlЦ II1,1l]

II jlения к pi.l'l]JlиtllI01,0
и:]л ltttlHeйt оRе ч14I]ос,I,t,l и l]и,гl,tи нl,ичес K()I"() NIыl

pOJla :]l}()l l KaN,l , ll()c,l,yllaюllll,tM t,tLl как посредством мобильrlой связи,

так и п()срс;iст R()lv1 ГOР()..lск1,1х тслсtРонных JIи ний, по/l видом сO"грудникOВ
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rIравоохрани,геJlьных .,рганов, I'ационаjlь}lоI-о банка Ресrrублики Беларусь

и иных банковских учреrклСНИй, IIРеЛС'ГаВИТе;tСЙ ОПСРа'ОРОВ СО'ГОВЫХ

комгtаний, pobo'""nb*' <Энсргосбыта>, <ВодоканаJIаD, <<Мин'аза>,

кБел,ге;rекома)) и ]"п,

Опиtllем моIllеlII{ическую схему, связаншуtо со зво}Iками

"" "ъ;:]j;:}Ж:ТnТ в pa:]I..Bope сообшает О НеОбХОДИМOСI'LI

дистанlIионного продлеt{}rя 1п.р.r^*п,uu.ППrЯ) ДОГОВОРа На ОКаЗаНРlе УСЛУl

замены у"-r^р.urъrо оборулования, оперативной сверки показателеи

счетч[tков I.1 пр, при э1].,м лJ,Iя о*рr,{'"оаЦИи и уДобства 'гребует

прелосl.ави,гь IlepcoнajlbНblc ланныс (илен,гификационный номер Ilаспорта,

номер моби;lьн.\,-о 
.ra,,aфона, }ttlыс JlиЧ}lЫС ДаННЫе). ПаРаЛЛеlll'Н0' !lKC

}la мобильlлый .гелсфон )t(ер-гl]ы (как I]раВИJlО IIОСРеДС'ГВОМ ViЬСr)'

llocTyllaeT звоноl( от сO.грУДНИКа ШРаВООХРаНИТеJlЬНЫХ ОРГаНОВ ИjlИ баНКа'

которыЙ сообttlает, ч].., в .цанttыti MoMet{T IIо cTallиollapl{o*y т,елефсlrlу

жсртва обшtается с ]ltollleнIIl,Iкalvlt,I и LITO разговор tлеобходимо прервать_

После этоI,о, (псеR/tоправоохраIIиl,елL)) лействуе,г по стаllдартIlои

N,lоlltеlIII1,1ческой cxel4e lt сообшае,[, что:

l ) на имя потерпевшего осРормили кредиты;

z)срасче'гныйсttе.lОВПотерпеВшеlоосУЩестВЛяэтся
(lинансировirние терр()рлiс,гt,t,леской деятель}lо"" либо военных действий

в Укрtlине; _.лr..\rrtl rrt..rlппохпаниTелl
З)необхо/-lирttlока.]irГЬltоМоЩЬIlраВОохраниl.еЛьНыморГанам

в поимке.t'о.:Ж-; 
].см, :rо 

1] отн011Iении потерпевIшего возбуж;дено

yl.o.],lot}l-toe леJlо pt у Itel". в Сl:tи>ttайшес вреN,lя l]o ГvlеСl'у жи,I,сjtьс,гва буле,г

lIpoBellel, oou,an, ttеобхо/\имсl срOчtlо обезопасить накоплеIl1,1lllе

сбережеt.tияt, lIJlя чеt,tl осуlllестви,гь !{х ilекларироваIIие либо перевод

I1a спсllи&лLtlый (бСЗОПаСНЫЙ) СЧСТ; i r/лrrlрнников_ кOторые
5).,*u,*,,,содействиеДруГи\,1ЖерТВаIчlмошенникоВ,кOТорые

в силу преклOнного возраста "riй 
tризических сrсобенностей не могут

сilг{остOятеjIьI{о tlбра,t.iл.гЬСЯ В баrlК Д'IlЯ i]аЧИСЛеttИЯ }tаЛИЧНЫХ ДеНёЖltЬlХ

.u.o,il:::: ::fi;Жlfl lii.l. жср'ва исгlы.гывает эмоционалЬный шок'

l}сдtь сJIожн() IlоRсри,l,Ь, tl'г. 
.,,1,., Rсс чс,I,1(О сllJlанированная мошснническа,l

схема. I loTcprrcBIlIl,tc иjtя на 
'IoB.lly 

аt}срисr,ов сjlедук)' их инс'рукLtия}1

идобросоt]ссТ}tO},tсtlоjlIl'll().Гt]сс'tt.I'O,Iео'Гt{Их'r:рсбУrот'лажеltроjlаlО'l.
собствеttнtlе жl,tлье И выруLtенIlые Jiеньги также переволят

на пре,ItOставлен l l ые зл оум ы l I Iлен I l1,1 KaI\,l и счета,

Необхо;'tl.tl!{ооТ]\1€.|.|,lТЬ,LIl'о\4оllIеIIIМкИло.гакоЙстеПениВтираЮТся

ВлоВерИе)l(ерТВ,tlТоПрИпопо',пuхИСТИI'IНыХсOтрУДlIикоВМиЛиttиt,I
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или расrtr,гников банковских учреждений их образумить, чащс Bcel,()

игнорируют все разумныс доводы,
' 
ipt Bоt)е.пt прll.\,lер оdltоrсэ 1,1з l?lctкLtx л|оltlеltlluчесmв:

В нчrlале -\4tlrl LlлесIтludсс,я.пtuлаmltел|}| Iлttколаtо днаmольевullу lla doMc,ulttttit

mеlефаtt по,:звоttll_|tLl )K,cllll|ltl_ta, коlпо|)ая преdсmавlдlась compvdttutleit

<Энераос(lьttпа> Lt сrlобulu,аа о необхоdu,аосlпIl за,,,lены счеlпчLlков, Поэсtсtсlасl

.\4}l;)lсчuну daltttbtй |пкпl I,!e сл|уmu.I, lпак как около l месяtlа назаd он осmавляJl

заявк|) Ila,Ju-lle|,|l, (,l|eп,tL!|tKOB, 
_ ____,.\_.,,,_ ,aDltffib ,,дрнmllйuкаuuо1_1ltьlt

Coпtylvdt.tut4ct кэtrcрz()(:бьtrпаll п()просLь'tа ПРеdОСtПаВLlmЬ udеНmuфuКаЦuО.-.ltЬlll

llo.\.tep пасllорп,l'сl, 0.цЯ поimверэк:r)аtuлt заявкu, Ilосле окOнчанuя разZово])а

cl,Kaзattttoitcotttltvc)tпttyettHitKo;tatoAttctпtcl.цbeцu|tyI,IaMclбt'L'lbHbtttпteлa|юtt
псlсреdспrоп_r, ."rr|r'i,,irnurra <Viьеr> с бе,tорусскоео ,tlсlбъшьноzо номера mе,lефонu

позвонLLrl |)altee tter,tзBeCпlttt,tt|i ltv,)K:|-llttta, Kclmopbtil преdсmавt,ulся капumqll0,Ll

Кннзевьt.мl1t,tttlа.пttемВ-паi)tt.тtuравl.ttlе.хluзчllравЛенLtяСлеdсmвенно?Око.|4umеmа
РесtlубlttкчБе.парl]Сьllвхсlt)ерсl'],,()вораllа|l&цtlояс|lЯmь,чlпоуltlýсрабопtс':tсt
cneL|Llcb.lb,o, ,rrriiu,r4cl по tlрсdl,tiРеЭtС'dеtttПО MollleltllLl|lec.Ltx ЗВОl"tКОВ С tleL!'Becl'l1llllIX

L!OMep()B. В xode dttсьlоzа К"яiев в.в. l1oяcI|LLt. чmа пожtьцо,й 1ll1t!|la1|ul! сmа|I

.x,ellttlBoГt ,||()Lt'e1.1tlll'()B. к()пlt)|)ьtе п() .1ll|ttta!,0| I,.Oarcp}l I,Iаспор,tа чере3 поdсmавrlьtх

.цuL{ берчпt Kpec)tttttbt, TclK.lK,e Кttttзав в,в, поясл!,Ltjl, чmо с пamull|ltaibltb|-It

поmерпеВttltt.цt dc1.1.1tcelt L,вя,](llпl,('я с,11аtр.tц1llспl ttз Наtltlоllальl,!ою Банка Респу6-пttкtl

Бе.lарчсь. Пос.ле ()tt()t!чаrtllя звонка tlпl Кltязсва В,В" tоосреdсmво^4 -\lccceHd,T(apct

KVihertl позвоllll;t 1teLl:]Becl?1tlыIt ),,yж'!lllta, Kotttopbtii преdсmавLtjlся как Исаев Иеорь

Ilеонudовttч _ спеl|L!алLtсп1 ноilr,u,,опыlо?"о БattKa, Ll lta|lclJl поясняmь, чmо в

насlлlояLl|е€8|)е;\4}lу|tсlсtпLl.,Il,t{,l)слч|lаl,t.llоlttеllltllчесlпвавРеспублuкеБелар1'|сЬ,а
u,veH11o l7Oc;le tlpct)rlcпtaB'et!llЯ .'jlt,t|lltl.,lX c)aHttbtx tlportcxodum вяmuе креёumrsв,

(,tlЯtпLteпettc:ttitпclc)ttpec)clcпlavlellllыer)attt'tbtc.Bxodel)aзsoilopaИcaeBI,1,.il.

разi>оварLtва1 oLte|.|b .lelllKO, С('tэl:lQ-|lСя "" !!о!;i.?lпltвно-правовьlе 
акmы Респl,б,luкtt

Белаlэl,сь, в L,{|язl! с |le.u, KctKu,r-:tuбo cO-\1l,tultlit |, Нltко,ая Анаmо,пьевллча по daHHo,1,ty

поыldу не вознLлксl.п(). В 11|)()L|eccc разZ()в(}ра Ис:аев и,л, пояснl/,ц, чmо все

бшtKclBcKttc Kapn1()LlKLl l!чксl;tсtя .4ttаmrlльебllча !)elllelllte"|t HatluoHatbltozo Бсulка

буауm за6.1окtilэ()ваttьl. lt BL,e iette,ж:tlbte cpedc:ltlui пlrопоd)'m. Такнсе Исаев |)lia'c.-',

чmсl засhuксLtl)оваllЬt П()Пl>Itтt*u- пооl,чuttuя Kpedrtmoт в ра:]л|lчllых банках спlолLll|l>l,

litя tпclzcl ,tlltclбbt Bы.lltcjtlll11t) .1,1()LtteltllllK()B, нуэl(,t!о взяmь канmрольньtе креdumы, 1,1 в

поL,.1еdу-I()l'р.l,t cdelamt пе7lевоd l1O t/.r пO?aLtletllllo. llltKo'tait Анаmальевtt't c:llJl'1

пос.цсdнttе Ourcасtlьlс ср€dспlв(l, коlllорьtе )| |tеео LLчlелlлсь пос,це |tеZо tшправtLпсЯ в

бшжсlвскL!е |,..].)a)lc,OcttttЯ ,iо u,4roplr,,,-, dcl;,oB()pbt на креdumы, Прu офсlр,|l:tсtl1,1lt

yKaзall*btx Ky.ledttп,tclB coпttrlvi)tttlKtt бattKclu ,,,,,пuрuсовtъ|lLlсь d'tя KaK'x це,ryе'l e,'I),

t!уэtсl|ьI det'e,crtbte среdсtПва Ll rle ttaxoOttmcя llLt orl по0 влuяltuе.fu, mраmьuх лuц, cl

п,luк.)tсе п|lc01,1tpe;>tt,c)a-qtt о -|l()LlteltLluKax, на ttft,lo nl\,1l пояснLlл, чпlо dеttеэtсttьtе

с р е с) с tп в ct l l );,эк: I I bl l,t ч -: l 7l ч н ы е l t,|,,xt: d bl,

Ilол1,,1116куlеt)tппluьtе,р,а,,,uоf'lltколаitдrtаrпольевttчП€р€6€l.|llх
fla реквLlзltпlt1l баl.tкtlвскоii li(,t|)п,lы, Kot?lopble yKail(Il ему PIcaeB И,Л,

Heo{lxcli)tL1'o ()l1"l.\lem'll1l), чпlо прч oc':ll|ecп,ll.lelltll,t поmерпевlцuм перевоdов,

пpec)cmaBlll?1eJlIlбattKttByt1l()|tll]1.1'|t,tqlц)(),KoJ''yltcKaKoitцe.пbtoHuKo;tctit



AHamo:tbe'Ll|l пe|)cBcldtt-l dettb?tt, РаЗ"lrrtСttЯя e.''y, 'mо 
ott dейсmвуеm '|сло.llttllо 

ll

скорее все2о на*,оdumся пс)d ,tt LtM-l\,IO B,ltl,tltuc,M, mо ecmb,j||oulel"lltuKoB,

Наряс)усЭt,llLt'\4,11()lпе|)певulе,||упо"л,tобuilЬ|!о1",l.свя.3uЗволllltlуLlасr,lк()в1,1lI
u|tспекlпоР ;|tlrylltlltlu Ll paccп|)aul1,1цQ,i'l комУ mоm dелqЛ tlepeBodbь Во Bpeu,l

ра3?()в(ц)асучасlпковЬlltIlttколаilАtшmольевLlttКплавм),tlпонл/Jу'сLц,|'lповсеmа'
чll,t() e71)l ()ПltСIэlВQсtlt НА(ТоящIt?I Compl,dHttK ,uuлuцuLt в кqчесmве пpecп1))1,1liolt

схел4ьl, QltQJtollt|ttlbllt спос()б()м проlшхсdLilп ч с tllku 
,сеЙчqс_, 

В пlоtп л|ол,lенm

I.-luKo-,tati Анаtпольевll|t H(l|!cl;l ()созttсtвQlПll, ЧlИо (|Bo1,1 креdumные deHbztt он пеl)сва,"I

.vtOlttetlllltъ(L|,t, cldHaKo y.lacl11K()B,|ry: u,o*,*e tte cKa:}a!l правdу, обманl,в еео, Lltтlo

распоря:х(:аепlсяr)еttьесьttt,tllосвое7|чусjЮmрел,,tulоuпопросLшвпреdь
ezo trc бec,!,[!ii,ii",r",,"" 

*бмсч!чmыIl с() cm()|)()ll1,I ttкабьt |"_,!!!!!!:,,:::,:,:"",:n
,\t)lж|tlLllta pellll,Lil l"lозвоI,1llll,п И,;п*у, и,л, u ,iобuluп,lь о cr'oltx преdполtlженuях сlб

уч(tсmчll r прчп:ur,*ппроrr'"_rэпir|rur,rх, cldttaK(l l4'caeB И.JI. уверLLц еео, цmобьt t,tlclttt

нLt опl коZо ttе (l1lап mуl1,6кtl, 
-*роп,ч 

lле?о"Кt,ut:зеtlа в,в,, а mакэtсе Сафронова

Kuptt-.t-1cl д.зексссвtt,tа. ,,r.rпr,,ро,й в tlослеdчlоll|е,|,' пазвалlllл по вudеосвязtl lI

преdс:пlсtвtt.lся ]tt.Il(I-1bt,.l1,1KO-|l CledctltBeI1ll()Zo clmde:ta ч рук()в()dumелс,уt Кня:lевсt,

Са'lроttовразъЯсllя-:ll1'()l11сl)певutе'l|у,.tl'1()всеt\еttьаttпокрес)uпх)lе^4увернУm.1.Iуltl
эmолl (|афрrлн;о бп., ode,r, о ,1rrrpri,',tttoe обл,rуtйttllованllе, в связLl с Lle^t как'х-,quбО

с o-+r н е tt tlit'у Н tl Ko,1 ая Ан а m о,ц ье BLl|la с н о ва t,t е во з l lu к,lо,

flct,lee в xoie mе.lеrРонноit бе,сеdьt Исаев сообtцtt,,t, чm() HttKoлatcl

дrtапlольес]tt,t|, ll.))lcllo буdепt ехQlпt) в Москвv' 'lmобьl помочЬ 
'uo:r#::'r,:,

с:паtlъtсt-п ьнсlй

п о в ы яв1 е IlLlIO -\t о Ll l et t |tltк о в,

Так,почка:}(lltl.Ю14<:сtева,сllсп0.;IlJ,lоваllLtе,|lкоdовоzослова,озвччеlltlоеоlLIl
)lce, *tv,)tc|tlllta за(lрсъП кр)]пtt)lЮ суhlлlУ detteжttbtx среdсmв у dвух jуtuнчсlllок (75 u 45

леm). коtllорые tlrlc,цed,ttte llереdалtt ,r| .u ,rlпi-,офановых 
пакеmах, ,Щалее п()

указ(1l!lча Ис:ае:ва п7ltюбрс,t бч-леrп ttct поез0 ёо h1ocKBbt,

По tlрttезt)t, в t. I'!.lc,KBct, l !ttколай Atlatпo.'are'lt,t ^ace'lLlc,l 
в eoclпLl.llll|\,

ккашш> ч про,)lслtва.t пlс1.1l llQ проtпя,х(:еltull C)|llloK. На cЛedYtotl'1ttit dettb u'У

п,O.BOltLut Исаев, Koпtopbtit ,,uoiu,un| ""о 
n""n dcl:t:ltt:eH всmреmumься с cz, кtl,qлееtlй,

f7altee li".,ltэpl_tlt |,()clt1(). к lluколаю ;lrtаtпол|эевllltv пodoutelt'по 
t,tpuбt)tlntlK) в .|,ка:}аlt|юа llcаев*v :1есmо, 

^ i ttwел rtеопряпzrtьtit
мо.цоOоitче.I(){]еli2s-30;1еtТtвtlОпlраrtаttttойоdе:tК:с)е,кОпlорьll
BHeutttuЙ Bud, tltttcCl;mй AttetПtoltbeBi' переdаЛ e^,ly dеrrcЭrсt,tьtе среOсmв(t, ПОСJlе 'le,?l)

BePllljlcЯ oбPclt'tttlo в ZOcl1llutllL|}), I'Itl возвраu|еttLuо в еосmuнul|у Исаев, Кцязев

tt'C u Ql о н о в п е р е (, п1 cL,t tl в blx r.l i u lп ь < н а с в,lз ь D,

!-!tl возвраll|сllul() , Mu,,,r,, к Нttколаю Alranrclлbe'u|ty по месmу Jlс,ll.,,е,пьсп,lвц

прuбьt;t'ttсоmрvdtttлкч{:!у||у.tllо1-1л.lLt:llll|ll1,1,коm()рьrcсопровоdtulLlеzовблltасайutее
рувд 14 *о,r,о,rr, в tr|Bi! IlttKtl,taй Artctrпt1.1beillt|l окоll|lаmелl)llОубеdtrпся' 

tllпо с llll,|l

!.lptt бесеdе с, cotlt1l,dttll*u,l,tlt 1.Il!Jl1,1L|Ltъl HttKtl;tait дrшrпОльевuЧ t,lоясt,lял, чlпО

Heodttottllamtlo CjlblLlt,"rl (j ll()восlпюс lt lпелеперес)а,tах а пресml|пllьlх Cxe-|lax

.|toLl,l!ttllKrlB, бсl.:tсС lп()еа l'l0-1l(_)llt, ?lазо{лllапЗL,сЯ В ,iruryor|r',l e'lY пыmа,|lасl) Lt С'iПР,ll?а,

но HъtKc1,1uti Alшпtr)..lbe(tlt.l |)et,Ill1-1 Ll;:ttopltl)()Bctt?.lb все ее 
'clBodbt, 

полаZсl,!, чmо or! C{',II



б

знаеm, как .]y|llue l1ocmvllllnlt) Lt в umо?е спlал ;,tсерmвой аферuсmов u са,пlосllltlllкоil

пресmуп-|lеltUя' at 1,л лп\;IJярЕl спRепIIIения
ВтекУшемГодуЗафиксИроВанонесколЬкослУчаеВ":i.:r::З

мошеннических действиl:i под предлогом прохождения медицинскои

диспансеризаLtиИ. Схешtа иде}Iтична мошенничествам, совершеl"1l,tы]\,l

лжеработникаN{и <'Jнергосбыта>, кВодоканалаD, кМингаза)), (Белтелкома>>,

основнаяцсJIЬа(рсрисl'оt]tlрt,t'l'акихЗВСнках_ЗаПоJlУЧИтЬПерсонаЛЬные
данныс граiкданиllа,

Пpt,tttell" - -- \-,.-,,:, .\r,/,,,л4п/'l/|/rtt,1]! l,r()(:l,]7|,t,llt.,l

в cepedtttla,|,larl пcllcLt(.)ltcl)Ke пocpeOctltBcl,+,t aopoc)ctcon: :.:*оосв,lзlt 
|1Oc|,l7,|,11ll,,

зв()нок оп1 Kcompyc)ttuKa .llectltl-tott Пa:-ILtK.llllll,'Kllr' коmорыЙ прuеласu' ее на

dttcпattce7.)ltt(u|Lll(). iI.1я соспlсlвlенllя :.аявкLt tta прохо,усdенъtе }}кqзан,lоi,t пylot4edl,pbt

(офсlуlл,tленuя tllledBapuпle.l1,IЮtt :]allltcLt, пlалоttа) MullLlallKa прсlduкmоваlа

зBOI|Lllltle.,,tl,.'ooбu.,rэttblttItO.|t(|Pпle,terpottattttdeHn'tuфlt,tKat1uoHHыйHo'MepпacпOpll1cl.
!з пос,.'сt)уl()lt|е.1,1 tle|!cIl(,rltcpKt: пclc|ler)cltlB()-|! -rlеССеНdЭК'еРОВ Viber u Telagt'ctlll

сmаjпl пoct|I}}l1amI> :tBol,l1lt ()lп l!e 11,36€CtTtlttll,X лLltl, коmорые преdсmавл'tлLtсl)

cornpl,i)ttttlicлnl! С.,rciспlвеl!lt()?(,) к()-|,lttlпепlсl tl IIcltlliortaлbl"to?o банка Респv(lлuкtt

Бe.la7l1,cb.latlt'tbte..tLtt!(lc'cltlбttlъtltt1,ltt1.1Ot,rctбaHcKoBcKLlecчelna'ЭMllll1upOB{.lllllыe
tta ее u^trl, -цtoLLlellltttKll пеl>евоdsLt11 tiр\)п|,lыс DeHe:lK:t,tbB С!.\4:\|ы, в св,l:зLt с |le,|yl по

.\.ecl1,1|; ,)lCtll?1€.rlbcпlBcl l1()c.|tedtrcй 6r,du,i, п1loBer)ett сlбьtск, Еслtt прu абыске бt,dvп,t

oбttallv,lrcЦtlll It€За()екпарuрОв(lltл!ьtе dcl,te,ltcHtte с:реdспtва ot,tll фdупt uзъ,Imы,

Ilенсttоttеркассl(lраrtавсехралlltвulеесяdомасбереэtсеltuяLlпрuпО.\'lОu|L{
бat"tKoBcKorO ll1€P:lILllla'a l1e!?e-{tc.|.(l ,i, ,,r, обозttа,lенный MolLlellltll*&\,lu сllеlп,

FlередкИ случаи, когда после уста[Iовки программы удаленного

дOсl.упа ,n,ry*o,,,IJleIlIlиK оформляе,г оI{лайн-кре/lит на имя потерпевIII9го

безегоВелома.I.Iазваниепр"ло,*е}{ия(ПрOГраммыУДаЛенIIОГОлосТуПа)
преступник N,lожет завуалl.{ровать под приложение интернет-банкинга

и инOе.
Кроме того, распрOс,I,ранена следчюшая схема обмана: гражданин}'

пос-гуIlает ltBoI]oK ()], (спсIlиа--I}tста кON,Iпании ()ператора сотOвой свяl}1,1

(кД l >, (M]'C)' <LiГе>) с исItOJtьзованием разJrич}tых мессенджеров

(WhаtsАрр,YiЬсr,'l.сlсgгапl)'I,}ХOДеl.еЛефонноГораЗГоВора
зjlоуIчtышJlсl{tlик Ilод I]рсдjlоI-оi\,t сrСlнов;tсния оd)ициаJIьI{ого приJIожеt{l,Ll,

IlрOлJlенИ, uoro"upu ,)бu,ухtива}I}tя И ,l^,IL, отrIравляеТ ссыJIку дJlя

скачивания вредо,,о."о,о (lайла (форьrата (,apk))),

ПослескаЧиВаНияиЗаПУскаукаЗаНноГOфаЙла,ПроllЗВолИТ.ся

Усl'аlIоВкаПриЛСiкеIIИяуДаЛеI{лlоГолос.гУПаВlIеlшнесхожеГо
с оdrишиаjlьttыь{ прI4лоit(елIиеju опера,гора сотовой связи, Установленное

ПриJl())ltеlлИеоб;rаilае't(,ункЦИ()наJiЬныМиВоЗМох(носТяI\,II,i'
предоставJIяюш}i\lп достуll з.:I0),illышленн1,1ку к функчиям IuOбильного

телефOна, В тоМ ЧисjIе камере, futикрофону, файлам, хранящимся

на ус.гройс,гве, сIlиску к()l{,гакТоl}j, смс-сообщсt"lиям и Др, Гlо,llученtлыс

сВеДеНияN,lоl.УТбы,гьИсПOJlЬЗоtsаныДJl'lсOВершениях}lЩен}lяленежНых



,|

срсдс.гв с банковских счетов и и}Iых rIротивоправных действий

в 0,гношении влаj,lеJlьца мобильн01-0,гслефона (завладение информачией

и инсlе)' i ,tttlt,tчtlltке позвонLЕLLI ? _ ,llессенdжере
*шесmudес:яtttudсlvх-,,r'rr''rr'.,.,.,::',::;:::',"'чп_п,пi,lir-ii,MTC,,. поd преdлосо.лt

"What.sApp" ll1ledc,lllailll"ltlL,b clleltuc|,|llcl\lO,|l -"'':i:,::i 
nr'r";i,i*oi,i|o" "."iБл мтс",

прсlditеt,tttяdtlаовоуl(l'|41tt'l|tсll{ка|:пlаНОвLl:lа'ллобu.lьrtоепрu-цоже|l[
В послес)уlоu!е',| о.бtшрч.>tсllлсl, llmo с её карttt-счеп,Iсl в Длiфа-liанке бьtлtt спхlсаньl

dеttе.эrcrtbtu rpuОin,ni'i' 
',ri, 

n,u1,е 2 09б бел ру(lлей,
* Пertcttottep\c пrlсулеr)сmuЬ, 

'bO'oi,,,,oi, mелефонttоii связu позвоlll!,,l

ttечзвесtпньtit, пlлаiс,пlсtвtt-lся,о,пrруd"r,,r,r.о, ппu?эопtора соm2в_уй связLt "д]"

tl сrlrlбtцrt.п, Llп1() (, l.tD,\te|)(I .rr,.oruur'u.nbttltl.llll проаiхоdum спа\4-рассьlлка, в свtlзu

с Lle.\4 он буrllпп ,rriб1о*"ро,u", fia:tcc ttеLtзвеспl|Юе ,lttllo 
''lеРеК|llОЧl1,1О

пel!ctl(лle|)K.) lta tlpedc.tttctBltпle.:Iя !епсtуlпlсt rr'r'Пu СРtПtаНСОВЫХ Pacc"ledoBattutt'

Kolпopl)lil обчr,i,u,'i,''';;"; i;r,,,о,rrБur|о'tlбеспечеtltti 
Baett'tl'tx tlYПcd YKPatlttt't'

lJa:tBtttпe.al)llul|a c,бylclc:tt.,ttt вы.lов, l.()c|:lc .''ur. tl,LlulЛO С h'IC YBedo'l"'ettttc

опl ,,мтБаl!к,, ,, ir'r|!i"',,,;;;;, ,' Бi'K'rnuro,,,l,t t)elte|:,ltcHite срес)сmва в обulеti clt't'\'le

3 700 бел.рублей. 
'Jсtясltttпе-|tlэtllп|а пьlm.алtlсl) ,СВЯЗqmься 

с оdнuм Llз неLtзвесmньlх

посреiсплоо.п, u,orro,',i>i"n:it.ro 
,,Tri""r,r;",rl''|, tg хос)е Обulеt'ust ОН СmаЛ €it }'еРОЭtСаmt''

Рексriиснjlаl{}tи:

,/ ни пол как}lluи преллогами l-le сообtцайте "":::r:j::
персоllаЛьные ,*,,,,u,. (паспорт,ltые даtлиые), не rIредоставляите

информацию о й;,r?,1l.x баоlкоЬской кар'ы (ltoMepe, сроке ее лействия.'

ГlИFl.коде,с]чч2/СVС2коде)ИЛИоДlIоразоВыеПароЛи'Пос'ГУпиВltlие
Ila мобильный r-елеttltlн, дах(е еслI,I :]вOнят лиЦ&, представляюшиеся

сотрудникаN,Iи правOOхрLlн!l,ге-ць}{ых оргаНOВ.) lчlедицинских и банковских

уЧреждениЙ,оПера1"()рOВсотовоЙсВяЗи,работникамикомil'Iуна,ЦЬных
с;lужб и.ци те JteкOlvl tv{y tt I,1 каllиOнн ых ком п аший ;

,/нсоформ'lrяй'гекреДИl'ыltоУка:}аt{ИюТреТЬИхJIиц;
,/ не llровоjlи.гс 

- -i.p., 
du"*o*urr, и иные устроиства

самообс.llуживан14rl (вt<.ltючая c}lc'c*y д}lс,ганционнOго банковского

обс.;rуживания) }t}tKal(}.lc .,1lсрациl1 lIo;] llсl,tхоJlоl,ическим лавJIсниеlvt иjl!1 lit)

иlIструкLцияIчl'ПоЛУЧеtIIlI,I\IПотеле(lоlrу''lЛИl\{ессеI{д}керам;
,/НеJ-сl.аIlаl}jttlваl,,t"геllа.ьlсrбиЛЬl'lЫйтелефолrприЛожеНияПо

просьбеТреТЬИхЛИll)j\ажеесЛиоIIиllасТояТеЛЬшоЭТоГотребУют;
,/ tle сl.аlIовитесь курьером моlllенников, путем собираttия

ДенежнЫхсреДс.I.t]улруI.ихГражДан'rlоttаВшихВнеПриятнУЮжИЗнеН}iУнJ
сИтУацик) 

I]f\(,тчrtпt]нии JIЮБOГо сомtlительного,/ при lltlс,гугIлснрl}

неl]амедjI}Iтельнo заIзерUJите разговор rl обратитесь в милицию,

tlоМL{Иl.Е,со,гру.ДНИliИIlраВоOхраtl}t'ТеjlЬНыхорI.аНоВ'Мс
и банковских у,Iрежitсн}lи, оIlсрагор"l.._,,о,оuоО связи,

I'ОсУларс.гВеН}lыхорl'LlНИЗацийиrlреjtllриятиЙ,кОМмУнаЛЬных

звонI(а,

лицинскрtх
рабо,t,ники
сrlужб иlrи



,геJiекоммчlIикационных комtlаний l IИКОI'ЛЛ не выясняю,г BaUl1.1

lIсрсонаJ]ьный данныс IlO l с.,Iефону!

f,;rя сlсllорм;lсниll ,]arlL]oK Llа оказание усJlуг llo телефону укаЗанИе
идеrlтифIlкаltиоtItlого lIoN{epa паспорта либо реквизитоl} банковскоli
пластиковой карты НЕ l"РЕБУЕТСЯ!

CпpaBo.1нit I сJIух(ба <Белтелеком)) - |23;
Справочная сJ]у}{ба кЭlIергосбыт> (Минскэнерго) - (0l7)З7l 00 ЗЗ

Справочнzul сJIужба кВодсlкаIIсш) - l l9
Справочная сл},iкба <Милrгаз> - 162
Кон,гакr,-цсн,гр l Iацбанка -- (0 |7)З75 20 02

Слелствеlлltый комите,l, I)есltубllики Бe.rtapycb * (0l7)389 50 02
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